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F CENTRO PROVINCIAL DE GESTION MINERO AGRO EMPRESARIAL

PLAN DE SEGURIDAD ¥ PRIVACIDAD DE LA INFORMACION DEL CENTRO
PROVINCIAL DE GESTION MINERO AGRO EMPRESARIA ALTO NORDESTE
ANTIOQUENDO

1. INTRODUCCION

Con & animoe de mejorar |s estralegia de Seguridad de la informacion del CENTRO
PROVINCIAL ¥ AGRO EMPRESARIA ALTO NORDESTE ANTIOQUENO En adelante la
CPGMAE, surge la necesidad de buscar un modelo base que permita alinear los procesos
nacia un mismo objelivo de seqgurdad en el manejo de |a informacion, Para tal fin, se
establece una Polllica de |a Segundad de la Informacién, como marco de trabajo de |a
organizacion en o referente al uso adecuado de los recursos, buscando niveles adecuados
de proteccion v resguardo de |a informacion, definiendo sus lineamientos, para garantizar
&l debido control y minimizar jos riesgos ascciados,

2. OBJETIVO

Este documento formaliza el compromiso de la direccidén del CPGMAE frente a |a gestion
de la seguridad de |a informacidn y presenta de forma escrita a los usuarios de sistemas de
informacién el compendio de accionas con las cuales la CPGMAE establece las normas
para proteger de posibles riesgos de dafo, pérdida v uso indebido de la informacion, los
aquipos y demas recursos informaticos de la Entidad, los cuales estan an constante cambio
y evolucion de acuerdo con €l svance de |a tecnologia y los requenmientos de la Enfidad
El presente documento define los lineamientos que debe saguir la CPGMAE con ralacion a
la seguridad de la Informacidn, Estos lineamiantos astan escritos en forma de paoliticas

3. ALCANCE

El documento de Politica de Seguridad de la Informacion reglamenta la proteccion y uso de
los activos de informacion de la CPGMAE y por tanto esta dirigido a todos aquellos usuarios
que posean algon fipo de coniacio con estos activos, Los usuanos de |los aciivos de
informacion de la Entidad deberan diigenciar un acuerdo de confidencialidad, que los
compromete con el cumplimianto de las politicas de saguridad aqul descritas. Los usuaros
de los actives de informacién de la Entidad se han clasificado asi:

» Colaboradores de Planta se definen como colaboradores de plania aguellas
parsonas que han suscrito un contrato de prestacidn de servicios con la Enfidad

» Funcionanos del CPGMAE. se definen como los servidores y contratistas del
CPGMAE gue son susceptibles de manipular sisiemas de informacian.

« Confratistas; se definen como contratistas aguellas personas gue han suscrito un
contrato con la Entidad y que pueden se
- Personas naturales que prestan senvicios independienias a la Entidad,
- Proveedores de recursos informaticos.

» Entidades de Control
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- Procuraduria, Revisoria Fiscal, Contraloria General de la Republica, ministerio del
internor,

» Otras Entidades
- DIAN
- Miembros de |8 asociacion de municipios CPGMAE

4. REQUISITOS LEGALES Y/O REGLAMENTARIOS

Para la implementacion de la estrategis de segurndad de la informacion, el CPGMAE debe
regirse por lo dispuesio en el marco juridico y normativo aplicable a las asociaciones de
municipios o enticades que las regulan y aglutinan

5. DEFINICIONES
Para los propésites de este documento se aplican los siguientes términos y definiciones:
= Activo: Cualquier bien que tenga valor para la organizacidn

= Acuardo de Confidencialidad. Documents que dabe suscrbir iodo usuaro con el
objeto de lograr & acceso @ recursos informaticos CPGMAE

» Administradores: Usuarios a quienes sa les ha dado la tarea de adminisirar los
recursos informaticos y posean un identficador que les permite lener privilegios
admin|strativos sobre los recursos informaticos de |a entidad, quienes estaran bajo
el control del Coordinador de Sistemas.

« Amenara: Causa potencial de un incidenta no deseado, gue puede ocasionar dafio
& un sistema u organizacion.

« Backup Copia de |la informacidn en un determinado momento, que puade ser
recuperada con postenor.
= Contrasena: Clave de acceso a un recurso informatico

o Control: Medios pera gestionar el riesgo, incluyendo polilicas, procedimientos,
direcinices, practicas o estruciuras de |a organizacion que pueden sar de naturaleza
administrativa, técnica, de gestion o legal

« Directrices. Descripcion que aclara lo que se deberia hacer y como hacerlo, para
alcanzar los objetivos astablecidos an las politicas

s Sepvicios da procesamiento de [a informacidn: Cualquier servicio, infraestruciura o
sislema de procesamiento de informacion o los sitios fisicos que los albergan,

* Seguridad de la Informacion: Preservacion de la confidencialidad, integndad vy
disponibdidad de la informacion, ademas, otras propiedades iales como
autenticidad, responsabilidad, no repudio y confiabilidad pueden estar involucradas.
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« Evento de segundad de la informacion: Es |a presencia identificada de un estado
dal sistema, del senvicio o de |a red que indica un posible incumplimiento de la
politica de segundad de la informacion, una falla de controles, o una situacion
previamente desconocida que puede ser perinente para la segurnidad.

« Firewall Conjunto de recursos de hardware y software que protegen recursos
informaticos de accesos indebido

= |ncidente de seguridad de la informacion: Esta indicado por un solo evento o una
sefe de eventos inesparados o no deseados de segurdad de la informacion que
fienen una probabilidad significativa de comprometer las operaciones dei CPGMAE
y armanazar la seguiidad de |a informacion.

» |Informacidn confidencial (RESERVADA) Informacion administrada por EL
CPGMAE en cumplimiento de sus deberes y funciones y que en razén de aspecios
legales debe permaneces reservada v puede ser unicamente comparida con previa
autorizacion del titular de la misma.

» Infoarmacidn confidencial (CONFIDENCIAL): Informacion generada por el CPGMAE
en cumplimiento de sus debares y funciones y que debe ser conocida
exclusivamante por un grupo autorizado de funcionarios por esta. El ecceso a este
tipo de informacion debe ser restringido y basado en el prncipio del menor privilegio.
Su divulgacion a terceros requiers permiso del titular de la misma y de acuerdos de
confidencialidad. Asl mismo, su divulgacion no autorizada puede causar dafos
importantes a la Entidad, Todo material generado durante |a creacion de copias de
esie lipo de informacion (ejempio, mala calidad de impresion), debe ser desiruido.

+ |Informacidn privada (USD INTERNO): Informacion generada por EL CPGMAE en
cumplimiento de sus deberes y funcionas, que no debe ser conocida por el pablico
en general. Su divulgacion no autorizada no causa grandes danos a [a Entidad y es
accesibie por todos [os usuaros.

« |nformacién publica; Es la informacidn administrada por |a EL CPGMAE en
cumplimiento de sus deberes y funciones que esta a disposicion del publico en
general

 ESLAN: Grupo de computadores y dispositivos asociados que comparten un mismo
a@squema de comunicacion y 3e encuentran dentro de una pequena area geografica
{un edificio & una oficina).

* Licencia de Software: Es la auvtonzacion o permiso concedido por el duefio del
pragrama al usuano para ufilizar de una forma deferminada v de conformidad con
unas condiciones convenidas La licencia precisa |os derechos (de uso,
modificactdn, o redistibucitn) concedidos a la persona autorizada y sus limites,
adamas puede seftalar el lapso de duracién y el territorio de aplicacion.

+ Copynght Son el conjunio de derechos de exclusividad con gue |3 ley regula el usc
de una particular expresidn, de una ldea o informacidn, En téminos mas
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generalizados se refiere a los derechos de copia de una obra (poemas, |Uegos,
trabajos Iteranos, peliculas, composiciones musicales, grabaciones de audio,
pintura, escultura, fotografia, radio, television, y otras formas de expresion de una
idea o concepto), sin imporiar el medio de soporte ulilizado (Impreso, Digital), en
muchos de los casos la proteccion involucra un periodo de duracion en el tiempo.
En muchos casos el copyright hace referencia directa a la proteccidn de los
derechos patimonisies de una obra.

= Propiedad Intelectual: Es una disciplina normativa que prolege las creaciones
intelectuales provenientes de un esfuerzo, trabajo o destreza humana, dignos de
reconocimiento juridico.

= Software Libre: Software que una vez obtenido pusde ser usado, copado,
madificado, o redistibuido libremente, en el cual la licencia expresamente especifica
dichas libertades

+ Software pirata: Es una copia ilegal de aplicativos o programas que son utilizados
gin tener la licencia axigida por la ley

= Software de Dominio Pdblico: Tipo de software an que no se reguiena ningln tipo de
licencia y cuyos derechos de explotar, usar, y demas acciones son para toda la
humanidad, sin que con esto afecte a su creador, dado que pertenece a todos por
igual. En términos generales software de dominic piblico es aquel en el cual existe
una liveriad total de usufructo de la propiedad intelectuales.

= Freeware: Software de computador gque sSe disinbuye Sin ningun cosio, pero su
codigo fuente no es entregado.

+ Shareware. Clase de software o programa, cuyo propdsio es ewvaluar por un
determinado lapso de tempo, o con unas funciones basicas permitidas. Fara
adquinr el sofiware de manera completa 83 necesano un pago econoimeco.

« OTP (One Time Password): Corntrasefia entregada por el administrador de un
recurso informatico que permite &l primer acceso a dicho recurso y obiiga al usuario
a cambiaria una vez ha hecho este acceso

+ Plan de contingancia; Plan que permite el restablecimiento agil en el tiempo de los
senicios asociados a los Sistemas de Informacidn de CPGMAE en casos de
desastres y olros casos que impidan el funcionamiento normal.

« Politica Toda intencion y directriz expresada formalmente por [a direccion.

= Recursos informéticos: Elementoe de tecnologia de Informacion tales como:
computadores servidores de aplicaciones y de datos, computadores de escritonio,
computadores poriatiles, elementos de comunicaciones, elamantos de los sistemas
de imagenes, elementos de aimacenamiento de informacion, programas y datos.

» Riesgo: Combinacion de la probabilidad de un evenio y sus CONSecuencias.
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. Anahsis de Riesgos: Uso sistematico de la informacion para identificar las fuentes
y estimar el nesgo.

» Evaluacidn de Riesgos: Todo proceso de analisis y valoracion dal nesgo.

= Valoracion del Riesge: Proceso de comparacién del riesgo estimado frente a
criterios de riesgo establecidos pana determinar la importancia del riesgo.

« estion del resgo; Actividades coordinadas para dirigir y controlar una organizacion
con respecio al esgo.

« Sesion: Conexion establecida por un usuaric con un Sistema de Informacién

« Sistama da confrol de acceso: Elemeantos de hardware o software que autorizan o
niegan el acceso a los recursos informalicos de acuerdo con polificas definidas

« finidas. Sistema de deleccidon de intrusos (IDS): Es un conjunte de hardware y
software que ayuda en la deteccidn de accesos ¢ intentos de acceso no autorizados
a los recursos informalicos del CPGMAE.

« Sistema de encripcion; Elemenios de hardware o software que parmiten cifrar Ia
informacion, para evitar gue usuanos no autonzados tangan acceso a la misma

+ Sistema multiusuario: Computador y su software asociado, que permiten atender
multiples usuarios a la vez a través de las redes de comunicacidn.

« Sistema operativo: Software que controla los recursos fisicos de un computador.

= Sistema sensible: Es aquel que adminisira informacién confidencia 6 de uso intemo
que no debe ser conocida por el publico en general

= Usuaro: Toda persona que pusda lener acceso a un recurso informatico del
CPGMAE

&1 COMPROMISO DE LA GERENCIA

La gerencia debe bnndar ewidencia de su compromiso con el establecimiento,
implamentacion, operacian, ssaguimiento, revision, mantenimiento y mejora de los
macanismos para asagurar informacion: o Mediante el establecimienio de una politica
de segundad de |a informacién, o Estableciendo funcionas y responsabilidades de la
seguridad de |a informacién; o Comunicando & |2 organizacitn la impartancia de cumplir
los parametros de segundad de la informacién, las responsabilidades legales, vy la
necesidades de la mejora continua; o Assgurando que se realizan auditorias infemnas,

6.2 GESTION DE LOS RECURSOS
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Asegurar que las politicas de seguridad de la informacion brindan apoyo al cumplimeento
de la mision y vision DEL CPGMAE. Identificar y atender los requisitos legales y
reglamentanos, asi como las obligaciones de seguridad contractuales; Mantener la
seguridad suficente medianie la aplicacn comecta de todos los controles
implementados, Asegurar que fodo el personal tiene conciencia de la importancia de la
seguridad de la informacitn

6. PROCEDIMIENTO

Comunicacion de las politicas de segundad: El Oficial de Seguridad de la Informacién,
conscientes que los recursos de informacion son utilizados de manera permanente por
los usuarios que acceden a diferentes servicios. ha considerado oportuno tranamitir &
los mismos las normas de comportamiento basicas en la utlizacion de los equipos de
computo y demas recursos tecnologicos y de informacion.

Apleacidn de las politicas de segundad: Las politicas de saguridad nformatica se
onentan a reducir el nesgo de incidentes de seguridad y minimizar su efecto. Establecen
las regias basicas con las cuales la crganizacion debe operar sus recursos informatcos.
El disefio de las politicas de seguridad informatica esta encaminado a disminuir y
eliminar muchos factores de riesgo, principalmente la ocumencia.

7.1 POLITICA DE SEGURIDAD DEL CPGMAE.

El CPGMAE reconoce abieriamente |a imporancia de la seguridad de la informacian
asi como |la necesidad de su proteccidon para constituir un activo estratégico de la
organizacidn y todas las partes interesadas, & no uso adecuado de los activos de
informacion puede poner én peligro [a continuidad de la prestacion de los servicios o al
menos suponer danos muy imporentes que afecten & normal funcionamiento de los
pProcesos,

Los funcionanos, terceros y usuanos en general deberan conocer el presente
documento, normas, reglas, estandares y procedimientos que apliquen segun las
funciones que realicen para la organizacion, el desconocimeento que conlleve a la
violacion de lo anteriormente mencionado representara para la persona involucrada las
senciones disciplinarias que apliquen segun el incidente presentado.

lguaimente se impiementarén los controles de segundad encaminados a garantizar la
confidencialidad, integndad y disponibilidad de los activos de informacion del CRGMAE
con el objetivo de lograr un nivel de resgo aceptable de acuerde con la vision, mision,
planeacion y estrategia de la entidad. y dando cumplimiento al marco juridico aplicable
a los estdndares nacionales,

7.2, POLITICAS GENERALES DE SEGURIDAD INFORMATICA

Estas normas son de obligatorio cumplimiento por parte de todos log usuarios de
recursos informaticos y sa han clasificado en:

+ Politicas de Cumplimiento y Sanciones

+ Poliiicas de uso de recursos informaticos
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Foliticas de conirasefas.

Politicas de usa de la informacidn.

Politicas del uso de Internet y comeo electrénico,
Politicas de uso de la Intranet v Sitic Web de CPGMAE
Puoliticas Generalas de |a Presidencia.

Politicas para Adminisiradores de Sistemas.

Politicas de Copias de respaldo.

Polllicas de Uso de Firewall.

Politicas para Usuanos externos,

Politicas de Acceso fisico.

7.3 POLITICAS DE CUMPLIMIENTO Y SANCIONES

7.2.1 Cumplimiento con la segurdad de la informacién Todos los colaboradoras de la
organizacidn, asi como los coniratistas, deben cumplir y acatar ias politicas vy los
procedimientos en malena de proteccion vy sagurdad de la informacion.

Coresponde velar por su estricto cumplimiento a la gerencia del CPGMAE.
T.3.2 Medidas disciplinarias por incumplimiento de politicas de seguridad

Todo incumplimiento de una politica de seguridad de la informacion por pare de un
furcionario o contratista, asi como de cualquier estandar o procedimiento 85 causa pars
iniciar acciones disciplinarias, las cuales de acuerdo a su gravedad pueden suponer la
terminacidn de la vinculacidn laboral del empleado o contratista.

Si el incumplimiento s& origina en alguna sade de CPGMAE, esta podra suspender la
prestacion de cualquier servicio de informacidn.

7.4, POLITICAS DE USO DE RECURSOS INFORMATICOS

T.4.1. Instrucciones para & uso de recursos informaticos. El uso de cualquier sistema de
informacion y demas recursos informaticos por parte del empleado, trabajadores o usuarios
de los sistemas del CPGMAE, debe someterse a todas las instrucciones técnicas, que
imparta la entidad.

7.4.2 Uso parsonal de los recursos

Los recursos informaticos del CPGMAE, dispuestos para la operacion. solo deben ser
usados para fines laborales. El producio del uso de dichos recursos tecnolbgicos sera de
propiedad de |a Entided vy estara catalogado como lo consagran las politicas de la Entidad.
Cualquier otro uso esta sujeto a previa autonizacion de la gerencia.

7.4.3. Acuerdo de confidencialidad

Para el uso de los recursos tecnoldgicos del CPGMAE, tode usuario debe firmar un acuerdo
de confidencialidad y un acuerdo de Seguridad de los sistemas de informacion antes de
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que le sea olorgado su Login de acceso a la red y sus respectives privilegios o medics de
instalacion,

- Prohibicidn de instalacion de software y hardware an los computadores del CPGMAE.

Lainstalacién de hardware o software, |8 reparacién o retiro de cualquier parte o elemento
en los equipos de computacion o demés recursos informaticos solo puada ser realizada por
los funcionaros de sistemas autorizados por el CPGMAE

7.4.4_ Uso del aplicativo entregado.

EL CPGMAE ha suscrito con los fabricantes y proveedores un contrato de "LICENCIA DE
US0" para los aplicativos que ufiliza. Esta terminaniemente prohibido copéar cualquiera de
los aplicativos que se aloia en los computadores de la Entidad, esto se asegura con |a firma
del Acuerdo de Confidencialidad para los usuanos y con la firma del contrate realizado con
los proveedores que maneje informacion de uso restrngido al CPGMAE. adiconal a esto
cada usuario, dependiendo de las actividades que realice sobre [as aplicacionas maneja un
pedil imitado, de esta forma es controlado el acceso.

7 4.5 El usuario es responsable por ioda actividad que involucre su identificacion personal
o recursos informaticos asignados

Todo usuario es responsable por todas las aclividades relacionadas con su identificacion
La idenbficacidn no puede ser usada por otro individuo diferente a quien esta le fue
otorgada. Los usuanos no deben permitir que ninguna otra persona realice labores bajo su
identidad,

De forma similar, los usuarios no deben realizar actividades bajo |a identidad de alguien
mas. La ufilizacidn de o5 recursos informaticos por parte de {erceras persbnas con
conoaimiento o consentimiento del usuane, o por sU descuido o naghgencia, lo hace
responsable de los posibles dafios que eslas personas ocasionen a los equipos o a la
propiedad del CPGMAE.

7.4 68 Declaracion de reserva de derechos del CPGMAE

EL CPGMAE usa controles de acceso y otras madidas de segundad para proteger a
confidencialidad, integridad y disponibifidad de la informacién manejada por computadaores
y sistemas de informacion. Para mantener estos objetivas EL CPGMAE se rasarva el
darecho y |a autoridad de: 1. Restringir o revocar los privilegios de cualquier usuario; 2.
Inspeccionar, copiar, remoyver cualgquier dato, programa u otre recurso que vaya en contra
de los objetivos antes planteados; y, 3. Tomar cualguier medida necesaria para manejar y
proteger los sistemas de informacion del CPGMAE. Esta autoridad se pueds gjercer con ©
sin conocimiento de ios usuaros, bajo Ia responsabilidad del gerente.

7.47 Recursos comparidos. Cuando exista la necesidad de comparlir recurscs esto se
debe hacer con autonzacion del Oficial de Segundad de la Informacion.
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7.4.8. Todo menitoreo debe ser registraco e informado al jefe inmediato del usuario. Un
usuano puede ser monitoreado bajo previa autorizacidn del gerente,

7.4.9 Acceso no autorizado a los sisternas de informacion de la Entidad. Esta tolalmente
prohibido oblener acceso a sistemas de informacién a los que no se tiene privilegios y de
alguna forma dafar o alterar |la operacidn de dichos sistemas_ Esto implica la prohibicion de
capturar contrasefas, llaves de encripcion y olros mecanismes de control de acceso que e
puadan permitir obtenar ingraso a sistemas no autonizados

7.4.10, Posibilidad de acceso no implica permiso de uso, Los usuarios no deben leer,
modificar, copiar o barrarinformacion perteneciente a otra usuaro sin la debida autorizacion
de este

T4.11. Prohibicion a la explotacidn de vulnerabilidades de sagundad de 108 recursos
informaticos.

A no ser gue exista una aprobacién por escrio para ello o sea parte de su funcién laboral,
los usuarios no deben explotar las deficiencias de seguridad de los sistemas de informacian
para dafiar los sistemas o la informacion contenida en elios, obtener accaso a recursos &
los cuales no se ie ha dado acceso, En el caso de encontrar vulnerabilidades, estas deben
sef reportadas de inmediato o al gerante

7412 Manejo de zesiones &n sistemas informaticos S el usuano estd conectado a un
sistema que contiene infermacion sensible, éste no debe dejar el computador desatendido
sin carrar primero la sesidn iniciads

7.4,13. Notificacion de sospecha de pérdida, divulgacion & uso indebido de informacién
Cualquier incidente de Seguridad debe reportarse por escriio & comeo elecirdnico del
gerente.

7.4.14. Etiquetado y presentacion de informacion de tipo confidencial a los usuarios de
computadores.

Toda |la informacidn que sea critica para |a organizacion debe ser etiquetada de acuerdo
con los niveles establecidos en el presente documento: USO INTERNO v CONFIDEMNCIAL

7.4.15. Traslado de equipos debe estar autorizado. Ningin equipo de computo debe ser
reubicado o trasladado dentro o fuera de las instalaciones DEL CPGMAE sin previa
autorizacion. Asi misme, ningdn equipo de coémputo debe sar reubicado o trasladado de las
instalaciones de la sede a la cual fue asignado. El traslado de los equipos se debe hacer
con las medidas de segunidad necesanas, por el persongl de sistemas aulonzado.

7.4,16. Control de recursos informaticos entregados a los Usuarnos.

Cuando un usuaro inicie su relacion laboral con la EL CPGMAE se debe diligenciar el
documento de enfrega de inveniano. Cuando un empleado terming su vinculacion laboral
con la Entidad, sea trasladado a oira dependencia o por alguna ofra circunstancia deje de
utikzar &l computador personal o el recurso tecnologico suministrado con caracier

Carmem 48 N 42-15 Sagovia, Antoequis = Tel. Cel,: 100 B47 99 22 « ooaviscion oo oanm i ogran| (i Rinoras by, Com, o« wWwe cenbroprovincealnordes s, Cim.co




CENTRO PROVINCIAL DE GE@TII:I'H MINERO AGRO EMPRESARIAL
ALTO NORDESTE ANTIOQUEND

E&w NIT 900060997-5

permanente, debera hacerse una validacidn de lo entregado por el usuano contra o
regisirado en el formato de descargue de inventanio. El empleado sera responsable de los
deterioros o dafios que por su negligencia haya ocasionado a los equipos de hardware

T4 17. Configuracién de sistema operativo de las estaciones da trabajo.

Solamente los funcionanos del area técnica de sistemas estdn autorizados para cambiar la
configuracion del sistema operativo de |las estaciones de trabajo de los usuarios.

7.4.18. Uso restringide de modems en las estaciones de trabajo

Queda prohibido el uso de modems en |as estaciones de trabajo que permitan obtener una
conexion directa a reges externas como Internet @ menos que se& cuente con aprobacian
por parte de gerencia.

7.4.19. Proteccion por Defecto de Copyright

Todos los colaboradores de la DEL CPGMAE deben revisar, e investigar los derechos de
propiedad inlelectual pars todo material como libros, articulos, informes, imdgenes,
software y/a sitio Wab encontrado en Intemet antes de ser usado para cualquier proposito
con &l fin de asagurar el cumpbmianta de [as leyes que aplican para este tipo de informacion,

EL encargado de Sistemas debe realizar actividades de monitorso sobre el software
instatado en cada uno de |os equipos de la organizacién, lo anterior para asegurar gque oS
programas instalados comrespondan cormectamente con las licencias adquiridas por la
BIMprasa,

T.4.20. Custodia de Licencias de Software Las licencias deben ser custodiadas y
controladas por e area de Sistemas. Esta ares debe realizar auditorias de licencia de
software como minimo una vez al afio generando las evidencias respectivas, lo anterior
para garantizar que los funcionarios solo tienen instalado software legal y autorizado por EL
CPGMAE

7.4.21. Apagado de equipos en |a noche

Con fin de proteger ta sequndad y distribuir blen los recursos de la ampresa, los equipos de
computo deben gquedar apagados cada vez que no haya presencia de funcionarios en la
oficina duranta la noche.

7.4 22 Tiempo limitado de conexién en aplicaciones de alto nesgo

5i el usuano estd conectado a un sistema gue confiens informacion sensible, y esle
presenta un iempo de inactividad cono la aplicacion debera cemar |a sesion iniciada por el
Usuansg.

7.5 POLITICAS DE USO DE LAS CONTRASENAS
7.5.1. Confidencialidad de las contrasefias. La contrasefia que cada usuarno asigna para el
acoeso a los sistemas de informacion, debe ser personal, confidencial @ intransfenble

“
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Cada usuario debe velar porque sus contrasefias no sean vistas y aprendidas por ofras
personas.

7.5.2. Uso de diferantes contrasafias para diferentes recursos informaticos.

Para impedir el compromiso de maitiples recursos informaticos, cada usuaro debera ufilizar
diferentes contrasefias para cada recurso al gue tiene acceso. Eslo involucra asl mismo a
los equipos de comunicacidn (firewall, routers, servidores de control de acceso) v a los
administradores de |os mismos

7.5.3. [deniificacidn unica para cada usuano.

Cada usuarno lendra una identificacion Unica en cada sistema al que tenga acceso (usuario),
acompanado de un elemento para su autenticacion (contrasefa) de cardcter personal y
confidencial para ta utilizacion de los recursos tecncldgicos necesanos para sus labores

Esla politca nge para apbcetivos implementados hasta la fecha de liberacon de este
documento. Los funcionarios contaran con una identificacion unica personal y su respectiva
contrasefia asignada por el encargado de Sistemas del CPGMAE.

T.5.4 Cambios penodicos de contrasefias,

Todos los usuanos deben ser automaticamente forzados & cambiar su contrasafia por o
menos una vezr cada 30 dias.

7.6.5 Longitud minima de contrasefas. Todas las contrasenas deben tener una longitud
minima de OCHO (8) caracteres que debe cumplir con algunas de |as siguienies
caracteristicas. Incluir combinacion de numeros, letras maylsculas, mingsculas y
Calacleres aspeciales

T7.56 Contrasefias fuenes. L as contrasafas no deben sar nombres proplos nl palabras del
diccionano, debe 5er una mezcla de numeros, letras y caracteres especiaies.

7.5.7 Prohibicibn de contrasefias ciclicas. No se debe generar confrasefas compuestas
por una combinacicn fija de caracteres y una combinacion vanable pero predecible. Un
gjemplo de este tipo de contrasenas prohibidas es "Enero-2004" que segun la politica
‘Contrasafias fuertes” es una contrasata valda, pero al mes siguienta pasa a s&r “"Febrero-
2004" v asl sucesivamenie.

7.5.8 Lasconirasehas creadas por usuanos no deben ser reutibzadas.

El usuario no debe generar una contrasena idéntica o sustancialmente similar a una que ya
haya utilizado anteriormente. Esta politica es complementada por la politica “Prohibicién de
contrasafias ciclicas”

7.5.9 Almacenamiento de contrasenas
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Nirguna contrasefia debe ser guardada de forma legible en archivos “batch®, scripts.
macros, teclas de funcion de terminal, archivos de texio, en computadores o en ofras
ubicaciones en conde personas no autorizadas puedan descubrrias o usardas. Mingin
usuano bagp ninguna drcunstansia esta autonzado para tener su contrasefia en cualquier
medio impreso, con excepcion de lo conternplado en la politica "Almacenamiento de
contrasefias de administrador’

7.5.10, Scspechas de compromiso deben forzar cambios de contrasefa.

Toda contrasefia debera ser cambiada de forma inmediata si e soepecha o sa conoce que
ha perdido su confidencialidad.

7.5.11. Revelacion de contrasanas prohibida

Bajo ninguna crounstancia estad permitido revelar la contrasena a empleados o a lerceras
personas. La contrasefia personal no debe ser digiteda en presencia de terceras personas,
asi sean funcionarios de la Entidad. NingUn usuano debera intentar obtener contrasefas de
olros usuanos.

7.5.12. Blogueo estacitn de trabajo.

Todas las estaciones de frabajo de |os usuarios deben tener activado el blogueo automatico
de estacion. el cual debe activarse luego de un periodo de ausencia o inactividad de 3 min
Por otra parle el escritorio del equipo de trabajo debe astar despejado y ordenado, de tal
forma gue |a informacion que se encuentre en e puesto de trabajo o en la pantaia
(@scrtono) del equipo sea estrictamente la suficiente y necesaria para la labor
desempefada.

7.5.12. Reporte de cambio en las responsabilidedes de los usuaros al Adminisirador del
Sistema.

Gerente OebDe informar de manera oportuna al area de sistamas, odos 108 cambios
significantes en las responsabilidades de un usuano, de su estada laboral, de su ubicacidn
dentro de (@ organizacion, con &l fin de mantener &l principio de segundad de s informacidn.

7.6 POLITICAS DE USO DE LA INFORMACION
7.6.1, Divulgacion de la informacidn manejada por los usuanos del CPGMAE

EL CPGMAE podra divulgar la infarmacidn de un usuans almacenada en los sistemas de
acuerdo con la autorizacion suscrita por & mismo, por disposicion legal, por sclicitud de
autordad judicial o administrativa salvo las excepciones indicadas en este documento y las
disposiciones legales de proteccidn de dalos personales.

Se deja clandad que la informacion pdblica proveniente de |a funcidn reqistral es
administrada exclusivamente para los fines propios de |os registros publicos de acuerdo
can las normas legales y reglamentanas wgentes sobre 1a matena. La informacion
proveniente de |as demas funciones del CPGMAE es administrada y conservada,
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observando |as disposiciones proplas del régimen de proteccion de daios personales,
garantizando la privacidad de la informacion, previamente clasificada, salvo autorizacion del
titular de la misma para su divulgacian

7.8.2. Transferencia de datos solo a organizaciones con suficientes cortroles.

EL CPGMAE puede transmitir informacion privada solamente a terceros gue por escrilo se
comprometan a mantener dicha informacion bajo controles adecuados de proteccidn. Se
da una excepcion en casos en los que la divulgacion de informacidn as forzada por la lay,

7.6.3. Registro de las eompanfias gue reciben informacién privada.

El personal del CPGMAE que libere informacién privada a terceros debe mantener un
registro de toda divulgacion y este debe contener qué informacion fue revelada, a quién fue
revelada y la fecha de divulgacidn.

1.6.4, Transferencia de |3 custodia de informacion de un funcionarnio que deja &l CPGMAE

Cuando un ampleado s& retira del CPGMAE, su jefe inmediato debe revisar tanto los
archivos magneticos, comeo electrdnico como documentos impresos para deferminar quién
s& encargara de dicha informacion o para ejecutar los mélodos para la destruccidn de la
infarmacion,

7.6.5, Transporte de datos sensibles an medios legibles

Si sa transporta infermacion sensible en medios legibles por af computador (disquetes,
cintas magnaticas, CD's, memonas USB), la infformacion debera ser encnptada, siempre y
cuando & receptor acepte el intercambio de datos cifrados. Para equipos portaties aste tipo
de informacion es asegurada mediante una aplicecion de cifrado.

7.6.6, Datos sensibles enviados a fraves de redes exiemas deben estar encriplados.

=i s& ha de fransmilir datos sensibles a través de cualquier canal de comunicacion externo,
dichos datos deben ser enviados en forma encriptada, siempre y cuando el receptor tenga
los recursos necesarios y aceple el intercambio de datos cifrados.

7.6.7. Clastficacion de la Informacion

Todos Ios actvos deben estar claramente identificados, se debe elaborar y
mantener un inventario de todos los activos importantas,

Cualquier uso de servicio de procesamiento de informacion debe ser autorizado por
el Gerente o el encargado de Sistemas de del CPGMAE, por lo anteror cualguier
BCCEI0 aun servicio Na autonzado es prohibido y de esto deben tener conociméanto
todos los usuanos involucrados.

7.6.8, Eliminacion segura da la Informacion en Medios Informaticos
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Tode medio informatico reutifizable de lerceros como equipos rentados, discos extemos,
memaonas USE, elc ulilizados por EL CPGMAE, antes de su enfrega se les realizara un
proceso de borrado seguro en la informacon

7.6.9. Eliminacion segura de la informacion en medios fisicos

Cualquier documents fisico que haya sido considerado y clasificado de cardeler confidencial
y que necasie ser destruido, debe realizarse en la respectiva maquina destruye papel o
cualquier otro mélodo seguro de destruccidn,

7.7. POLITICAS DEL USO DE INTERNET ¥ CORREO ELECTRONICO
7.7.1. Prohibicion de uso de Internet para proposilos personales,

Para |os funcionarios que atiendan los registros sensibles, al uso de Internet esta cefido a
las paginas requeridas para realizar los tramites de estos, es de anotar que cualguer ofro
tipo de consulta esta prohibida. Los usuaros de Intemet deben ser advertidos sobre la
existencia de recursos lecnologicos que generan registros sobre las actividades realizadas.
Esla polittca se complemenia con la politica "Instrucciones para e uso de recursos
informaticos”

7.7.2 Formalidad del comen electronico

Toda comunicacien a través del carmeo electronico intemo se considera una comunicacion
de fipo laboral y formal, por tanio, podrd ser supenvisada por & superior inmediato del
empleado o contratista,

7.7.3. Preferencia por of uso del cormeo electrénico.

Debe prefenirse el uso del cormen electronico al envio de documentos fisicos siempre que
las circunstancaas lo permitan

T.7.4. Uso de cormeo elecirinico,

La cuenta de comeo asignada es de caracter individual por lo cual ningdn ampleado o
contratista bajo ninguna circunstancia debe usar la cuenta de otro empleado o contratista,

T.7.5. Bavisidn del cormeo alectrinico.

Todos los usuanos que dispongan de cormeo elecironico estan en la obligacion de revisardo
al menos tres veces dianas. Asl mismo, &3 su responsabiidad mantener espacio ibre an el
buzon,

7.7.6. Mensajes prohibldos.

Se prohibe &l uso del correo electronico con fines religiosos, poliicos, lUdicos o personales
o en beneficio de tercercs ¢ que vulnere los derachos fundamentales de las personas. For
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tanto, esta prohibidoe el envio, reenvio o en ganeral cualquier otra conducta tendiente a la
iransmision de mensajes humoristicos, pomograficos, en cadena, publicitarios y en general

cualquiar otro mansaje ajeno a los fines laborales sin importar si son de solo texto, audio,
video o una combinacin de los tres

7.7.7. Acciones para frenar el SPAM.

En &l caso de recibir un correo no deseado y no solicitade (también conocido coma SPAM),
&l usuarno debe abstenerse de abrirlo y avisar inmediatamente al drea de sistemas,
7.7.8. Todo buzon de comeo debe tener un responsabile

Todo buzén de correo asignado debe tener una persona responsable de su administracion,
incluidos los buzones de las aplicaciones,

7.7.9. Enviando soffware @ Informacion sensible a través de Intermeat.

Todo Software e Infarmacion sensible del CPGMAE gue requiera ser enviado por Internet
debe transmitirse con la mayor segurdad posible acordada entre las paries.

7.7.10. Intercambso de informacion a través de Internet.

La informacion inteéma pusde ser intaercambiada a través de Internet pero exclusivaments
para propasitos laboraes, con la debida aprobacidn y usando los mecanismos de seguridad
aproplados,

7.8 POLITICAS DE LA INTRANET Y SITIOS WEB DEL CPGMAE
T.8.1. Regias de uso de [a Intranet

EL CPGMAE podria wiilizar la infranetl como un recurso de publicacion de los documentos
que rigen la relacion entre ésta y el empleado o contratista. Por lo tanio y en |3 eventualidad
de su uso, al empleado debe consultar 1a intranet permanentementa, asi como todos los
documantos que en ella se encuentran publicados.

7.8.2. Prohibiadn de publictar la imagen del CPGMAE en sitios diferentes a los
instifucionales.

La publicacion de logos, marcas o cualquer tipo de informacion sobre EL CPGMAE o sus
actvidades en Internet solo podra ser realizada a través de las paginas institucionales de
la misma vy previe aulorzacién de [a gerencia. En consecugncia, se encuenira
ferminantemente prohibido el manejo de esta informacian en paginas personales de los
empleados.

7.8.3, Prohibicion establecer conexiones 3 los sitios Web del CPGMAE

Esia prohibido ;gualmenta establecer enlaces o cualguier olro tipo da conexién a cualquiera
de los sitics Web del CPGMAE por parte de los empleados y de sus sitios Web o paginas
particulares, salvo previa autonzacon del Gerente, dependiendo del caso. Particularmenta
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se encuentre prohibido el estabiecimienio de links o marcos electrénicos, ¥ la utilizacion de
nombres comearciales o marcas de propiedad de la Enbdad en sitios diferentes a los
institucionales o como meta-atiquelas.

7.8.4_Prohibicion de anuncios en sitios Web particulares.

Esta terminantemente prohibido anunciarse en los sitios Web pariculares como emplaados
dal CPGMAE o como sus representantes, o incluir dibujos o crear disefios en los mismos
que lleven al vistanie del sitic Web a pensar que existe algin vinculo con el CPGMAE

7.9, POLITICAS GENERALES DE LA GERENCIA
7.59.1. Evaluscion vy tratamienio del rigsgo

La evaluacion de nesgos debe identificar, cuantificar y priorizar los resgos frente a |os
crilerios de acepiacion dei riesgo y los objetivos perinentes para la organizacion. Los
resultados deben guiar y determinar la accion de gestion adecuada y las priondades tanto
para la geslion de los riesgos de segquridad de la informacidn como para implamentar los
controles seleccionados para la proteccion confra estos riesgos. El alcance de la evaluacion
de riesgos puede abarcar a toda la organizacion, partes de la organizacion, un sistema
individual de informacion, componentes especificos dal sisterna o senvicios, cuando as
factible, realista y (tl. Se debe realizar una evaluacion de los riesgos asociados a los
registros plblicos del CRGMAE por lo menos una vez al afo,

7.8.2. Resiriccidon por acceso telefonico e Internel sobre recursos tecnologicos de uso
interno a clientes externcs

Mo se otorgaran privilegios de acceso telefonico o Intermet & terceros a no ser que la
necesidad de dicho acceso sea justificada y aprobada. En tal caso se deben habilitar
privilegios especificos para ese usuario, con vigencia solamente del periodo de iempo
necesand para la aclividad justificada y mediante el uso de los mecanismos de control de
acceso aprobados por la gerencia,

7.9.3 Los computadores mulliusuano y sistemas de comunicacion deben tener controles
de acceso fisico apropiados.

Todos los compuladores multiusuano, equipos de comunicacionas, olros equipos gue
contengan informacién sansible y el software licenciado de propiedad de |a Entidad deben
ubicarse en centros de cOmpule con puerlas cemadas y controles de acceso fisico
apropiados.

7.8.4. Entrenamiento compartido para labores técnicas criticas.

Al menos dos personas deben tener la misma capacidad \&cnica para la adecuads
adminisiracion de los sisiemas de informacion criticos del CPGMAE.

7.9.5 Preparacion y mantenimiento de planes para la recuperacion de desastres y para
respuesta a smergencias.
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Tode sistema o recurso informatico debe tener defimdo un plan de contingencsa para la
restauracion de ia operacion. Se debe preparar y actualizar un plan para la recuperacion de
desastres que permita gue sistemas y computadores crificos puedan estar cperatives enla
eventuslidad de un desastre.

De igual forma se debe crear planes da respuesta a amergancia con al fin de que se pueda
dar una pronta notificacion de problemas y solucion a los mismos en Ia eventualidad de
amergencias informaticas Estos planes de respuesta & emergencias pueden llevar a la
farmacion de un equipc dedicado a esta labor. La contingencia de sislemas gue sa
acuerdan con lerceros debera disponer de una infreestructura y de un modele de sopore
acorde a las necesidades del CPGMAE

7.8.6. Personal competents en &l Cerntro de Computo para dar pronta sclucion & problemas.

Con & fin de garantizar |a continuwdad de los sistemas de informacion, el CPGMAE debe
contar con personal técnico competente que pueda detectar problemas y buscar la solucidn
de una forma ehcenta.

7.8.7. Chequeo de virus en archivos recibidos en correo alecirénico.

EL CPGMAE debe procurar y disponer de los medios para que todos los archivos
descargados de Intemet sean chegueados por un software de deteccién de wvirus
infarmatico, antes de ser transfendos a los computadores de log usuarnos.

7.10. POLITICAS PARA ADMINISTRADORES DE SISTEMAS
7.10.1. Soporte para usuanos con privilegios especiales

Todos los sisternas y computadores multivsuario deben soportar un usuario con privilegios
supefiores a un usuano normal con el fin de poder ejercer las correspondientes |labores
administretivas y por lo cual estos pnviegios deben ser asignados unicamente a los
administradores,

T7.10.2. Los prvilegios de acceso a los sistemas de informacion otorgados a un usuano
terminan cuando el usuanao finalza su vinculo contraciual con la Entidad.

Todos los privilegios sobre los recursos informaticos del CPGMAE otorgados a un usuano
daban sliminarse an &l momento que éste abandone la Entidad y la informacidn
glmacenada queda en manos de su jefe inmediate para aplicar los procedimientos de
retancion o destruccidn de informacion.

7.10.3. Cuando y como pueden asignar contrasefias los administradores

Las contrasefias inicigles otorgadas por &l administrador deben servir dnicamante para &
primer ingreso del usuario al sistema. En asa momenio &l sistema debe obligar al usuano
a cambiar su contrasena
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7.10.4. Limite de intanlos consecutivas de ingreso al sistema.

El sistema debe imitar el nimero de intentos consecutivos de Introducir una contrasena
valida. Después de tres (3) intentos el usuario debe pasar a alguno de los siguientes
esiados

a) ser suspendido hasta nuava reactivacion por parte del administrador

b) sar temporalmente bloqueado (no menos de 5 minutos);

c} ser desconectado si s& irata de una conexibn telefdnica

7.10.5. Cambio de contrasefias por defecio.

Todas las contrasefias por defecto que incluyen equipos y sistemas nuevos deberan sar

cambiadas antes de su utiizacion siguiendo los lineamientos de la politica "Contrasefias
fuertes".

7.10.6. Cambio de contraseflas después de compromiso deleclado en un sistema
muitiusuana.

3 un sistema multivsuario utiliza contrasefas como su sistema de control de acceso
principal, &l administrador del sistema deba asagurarse de que todas las contrasafias del
mismo sean cambiadas de forma inmediata si se conoce evidencia de que el sistema ha
sido comprometido. En este caso los usuanos deben ser adveridos de cambisr su
contrasefa an otros sistamas en los gue estuviersn utlizando la miama contrasefia del
sigtema en cuestion

T.10.7. Admmistracion de los burones de cormeo.

Los administradores deben establecer y mantener un proceso sistematico para la creacian
¥y mantenimiento de 05 buzones de comao electrdnico, mensuaimente se realzara una
revision de control sobre cada uno de los buzones creados para determinar cuales
reguieren una depuracion para que no alcancen su limite de espacio asignado.

7.10.8. Brindar acceso a personal externo.

El encargado de sistemas y web masier velara porgue individuos que no sean empleados,
contratistas o consultores del CPGMAE no tengan privilegio alguno sobre |0s recursos
tecnoldgicos de uso intemo de la Entidad a menos que exista una aprobacidn escria de la
erencia.

7.10.08. Acceso a terceros a los sistemas de [a Entidad requiere de un contrato firmado.
Antes de atorgarle acceso a un tercero a los recursos tecnologicos del CPGMAE se requiens
la firma de un formato, acuerde o autonizacion de la gerencia. Es obligatonia la firma del
acuerdo de confidencialidad.

7.10.10. Restriccion de administracion remota a través de Internet
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La administracion remola desde Intemet no es permitda a menos que se utlicen
mecanismos para encnpcion cel canal de comunicaciones.

7.10.11. Dos usuanos requendos para fodos los adminisiradores.

Administradores de sistemas multivsuario deben tener dos identificaciones de usuarnio: una
con privilegios de administracidn y otra con privilegios de usuario normal

7.10.12. Privilegios por defecto da usuanos v necesidad da aprobacidn explicita por escrito.

Sin auterizacién de la gerencia del CPGMAE, los adminisiradores no deben otorgare
privilegios de administracion a ningln usuario.

7.10.13. Negacion por defeclo de privilegios de control de accesc a sislemas cuyo
funcionemienio no es apopiado.

Si un sistema de control de acceso no estd funcionando adecuadamenta, el administrador
debe negar todo intento de acceso hasta que su operacidn normal se haya recuperado.

7.10.14. Remacion de software para la deteccion de vulnerabilidades cuando no esté en
s,

Las heramientas de deteccidn de vulnerabilidades usadas por los adminisiradores se
deben desinstalar cuando no estén operativas o implementar un mecanismo de control de
acceso especial basado en contrasenas o en encripcidn del software como tal.

7.10.15. Manejo adminisirativo de segundad para tfodos los componentes de la red

Los parametros de configuracidn de todos [os dispositivos conectados a la red del CPGMAE
deben cumplir con las politicas y estandares intemos de seguridad.

7.10.16. Informacion a capturar cuando un cnmen informatico o abuso s sospechado.

Para suministrar evidencia para investigacion, persecucion y acciones disciplinanas, ciefa
informacion debe ser capturada inmediatamente cuando se sospecha un crimen informatico
o abuso. Esta informacion se debera almacenar de forma segura en algdn dispositivo fuera
de linea La informacion a recolectar incluye configuracion actual del sistema. copias de
backup y todos los archivos patenciaimenta involucrados.

7.10.17. Sincronizacton da relojes para un registro exacto de eventos en la red

Los dispositivos multiusuano conectades a fa red interna DEL CPGMAE deben lener sus
relojes sincronizados con la hora oficial

7.10.18. Rewvision regular de los registros del sistema.
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El area de sistemas debe revisar regulammente los registros de cada uno de los diferentes

BislBmas para tomar accion oportuna sobre los eventos relevantes de segundad
informatica.

7.10.19, Confidencialidad en la informacion relacionada con investigaciones intemas.

Hasta que no se hayan presentado cargos o se haya tomado slguna accion disciplinaria,
toda investigacion relacionada con abusos de los recursos tecnologicos o actividad cniminal
debe ser confidencial para manienar [a reputacon dal empleado

7.10.20, Infarmacion con multiples niveles de clasificacion en un mismo sistema.

5i un sistema o computador maneja informacidn con diferentes niveles de sensibilidad, los
controles usados deben ser los adecuados para proteger la informacion mas sensible

7.10.21. Sagmentacion de recursos informaticos por priondad de recuperacion.

S& debe establecer y usar un marco légico para la segmentacidn de recursos informaticos
por priondad de recuperacion. Esto hara que los sistemas mas criticos sean recuperados
primero. Todos los departamentos deberan usar &l mismo marco para preparar los planes
de contingencia a los sistemas de informacitn

T.10.22 Saftware de identificacion de valnarabilidades

Para asegurar que &l eguipo técnico del CPGMAE ha tomado las medidas preventivas
adecuadas, a todos los sistemas coneclados a Intarnet sa las debe cormer un softwarne de
identificacion de vulnerabilidades por lo mencs una vez al afo; adicionalmente en las
estacones de trabajo se cuenta con un software de Corafuegos y Antivirus que cusnte con
una consola de administracion en |a cual 38 visualizan los repones de eventos relacionados
con vulnerabilidades.

7.10,23, En donde usar coniroles de acceso para sistemas informaticos.

Todo computador que aimacene informacion sensible DEL CPGMAE debe tener un sistema
de confrol de acceso para garantizar que esta informacion no sea modificada, borrada o
divulgada,

7.10.24 Marntenimiento preventivo en computadores, sistemas de comunicacidn y sistemas
de condiciones ambientales.

Se debe realizar mantenimiento preventivo regularmente en todos los compuladores y
sistemas para que e riasgo de falla se mantenga en un nivel bajo,

7.10.25 Habilitacidn de Logs an Sistemas y Aplicaciones

Se debe habilitar la gestien de logs (archivos de transaccion) en l0s sistemas y aplicaciones
crificas del CPGMAE
7.10.26 Monitoreo de Sistemas

e e e e —,
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Se debe mantener una adecuada aplicacion de monitoreo configurada que identifigue el
mal funclonamianto de los sisiemas controlados.

7.10.27 . Manlenimiento de los Sistemas

Se debe realizar periddicamente & mantenimiento en las bases de datos. antivirus.
sefvidores de correo y servicios de CPGMAE.

7.10.28_ Verficacion fisica de equipos criticos
Se debe verficar panddicamente el estado fisico de los quipos de cémputo criticos.
7.10.28. Servicios de Red

Sedebe garantizar que el senvicio de red utilizado por EL CPGMAE se encuentre disponibla
y operando adecuadamente, el administrador del sistema o una persona autorizada por el
comité de segundad puede efectuar escaneos de la red con la finalidad de: resolver
problemas de servicio, como parte de las operaciones nommales del sistema v del
mantenimento, para mejorar [a seguridad de los sistemas o para investigar incidentes de
seguridad

7.10.30. Rewisian de accesns de usuanos

Se debe reglizar por control de audiloria la revisién de los acoesos de los usuarios a las
aplicacionas utilizadas, por lo menos una vez por afo.

7.11. POLITICAS DE BACKUP - Copias de respaldo
7.11.1, Periodo de almacenamiento de registros de auditorla

Registros de aplicacion que contengan evenios relevantes de segundad deben ser
almacenados por un periodo no menor a lres (3) meses, Durante este periodo los registros
deben ser asegurados para evilar modificaciones v para que puedan ser visios solo por
personal autorizado, Estos registros son importantes pars |8 corraccidn de errores, auditoria
forense. investigaciones =obre fallas u omisiones de sagurdad y demas esfuerzos
relacionados.

7.11.2. Tipo de datos a los que se les deba hacer backup y con qué frecuencia

A loda informacion sensible y software crifice del CPGMAE residenie en los recursos
informaticos, se le debe hacer backup con la frecuencia necesana soportada por e
procedimienio de copias de respaido. Se deben hacer pruebas periddicas para garantizar
el buen estado de la informacion amacenada.

7.11.3. Copias de informacion sensible.
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Se debe elaborar una copia de cada backup con el fin de minimizar el riesgo por dafio del
medio de almacenamiento en disco y cinta, segun procedimiento de copias de respaldo.

7.12. POLITICAS DE USO DE FIREWALL
7.12.1. Deteccion de intrusos.

Todo segmanto de red accesible desds Internet debe f2ner un sistema de deteccion de
intrusos (IDS) con &l fin de fomar accidn oporiuna frente a atagques.

7.12.2. Toda conexion axtama debe astar protegida por el firewall.

Toda conexion a los senidores del CPGMAE proveniente del exterior, sea Intemet, acceso
telefonico o redes externas debe pasar primero por &l Firewall, Esto con el fin de limitar y
controlar las puertas de entrada & i organizacion.

7.12.3. Toda conexion hacia Internat debe pasar por el Firewall. El firewall debe ser el unico
elemenio conectado directamente a intermet por lo cual 1oda conexion desde [a red interna
hacia intermet debe pasar por el firewall

7.12.4. Filirado de contenido activo en el Proxy.

El encargado de sistemas del CPGMAE, debe asegurar que dentro de las definiciones de
politicas de Proxy, sa fittre iodo contenide activo como applets de java, adobe flash player,
controles de ActiveX debido & que estos tipos de dstos pueden compromater la segundad
de los sistemas de infermacion del CPGMAE.

7.12.5, Firewall debe cormer sobre un compuiador dedicado o appliance.

Todo firewall debe correr sobre un computador dedicado o modedo appliance para estos
fines. For razones de desempefio y segundad no debe cormer olro tipo de aplicaciones.

7.12.6. Inventano de conexiones.

e debe mantener un registro de las conexiones a redes externas con el fin de tener una
imagen clara de todos los punios de enirada a |a onganizacion, o antenor s& cumple con el
diagrama de red

7.12.7. El sistema interno de direccionamianio de red no debe sar plblico

Las direcciones internas de red y configuraciones internas deben eslar resiringidas de tal
forma gue sistemas vy usuarios gue no perenezcan a la red inferma no puedan acceder a
esla informacion.

7.12.8. Revision pernddica y reaulorizacion de privilegios de usuarios.

Los privilegios otorgados a un usuano deben ser reevaluados una vez al afo con el fin de

analizar sl los pavilegios actuales siguen siendo necesanos para [as labores normales del
usuarno, o si s& necesita otorgarle privilegios adicionales. Esta politica debe ser ejecutada

—r e —
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por &l area de sislemas con la participacion de cada uno de los jefes de drea, quienes haran
la revision y soficiiud de cambios a la gerencia,

7,13. POLITICAS PARA USUARIOS EXTERNOS
7.13.1. Términos y condiciones para clientes de |nternet

El CPGMAE asume gue lodos los clientes que usan Internel para establecer relacion con
el CPGMAE aceptan los términos y condiciones impuestos por el CPGMAE an sus términos
y condiciones de uso del porial de internet, antes de realizarse cuslquier transaccion,

7.13. 2. Acuerdos con terceros gue maneg@an informacion o cualguier recursg informddtico del
CPGMAE

Todos los acuendos relacionados con el manejo de infformacion o de recursos de informatica
del CPGMAE por parle de terceros. deben incluir una clausula especial que involucre
confidencialidad y derechos reservados. Esta dausula debe permitirie el CPGMAE ejercer
guditoria sobre los controles usados para el manejo de la informacion y especificamenta da
coma serd proteguda la informacion del CPGMAE

7.13.3. Definicsdn clara de las responsabilidades de segundad informatica de terceros,

Socios de negocios, proveedores, clisntes y ofros asociados a los negocios dal CPGMAE
deben fener conocimiento de sus responsabiidades relacionadas con |2 seguridad
infermatica y asta responsabilidad se deba ver reflejada en ia sjecucion de los contratos
con al CPGMAE, la gerencia deberd realizar un acompafiamiento controlado durante su
estadia en |as inslalaciones del CPGMAE, y de esta manera podra verificar |a calidad en la
entrega de los servicios contratades

7.14. POLITICAS DE ACCESO FiSICO
7.14.1. Reporte de pérdida o robo de identificacion.

Todo empleado o contrafisia debe reportar con la mayor brevedad, cuslquier sospecha de
péardida o robo de camés de identificacion y tarjetas de acceso fisico a las instalaciones.

7.14.2. Orden ¢e salida para equipos elacironicos.

Mingin equipt elecirdnico podra salir de [as instalaciones del CPGMAE sin una omden de
salida olorgada por el personal adecuado o sin haber sido regisirado en el momento de su
ingreso.

T.14.3, Orden de salida de aclives

Todos los actives que afecten la seguridad de la informacion del CPGMAE como medios
de almacenamiento, CDs, DVDs., entre olros, y que necesilen ser relirados de a entidad,
deben tensr la autonzacian de salida.

i
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7.14 4. Cuando se da una terminacion laboral, los privilegios de acceso al CPGMAE deben
Sser revocados.

Cuando exista una terminacién laboral, & usuano deberd devolver los objetos de acceso
fisico a las instalaciones (camés, tarjetas de acceso, efc.) y a su vez todos sus privilegios
de acceso deberan ser revocados,

8. POLITICA DE USO DE PORTATILES

B.1. Proteccitn de la informacion

8.1.1. El antivirus siempre debe estar active y actualizado

B.1.2. No permitir que personas extrafias lo observen mientras trabaja en el equipo portatil,
especialmenie si esia fuera de las Instalaciones del CPGMAE

8.1.3. Seguir las politicas de acceso remolo

8.1.4, Toda la informacion que as confidencial debe ir cifrada.

8.1.5. Cuando el equipo deba ser devuelio al CPGMAE para reparacidn, manienimiento alc.
La informacion confidencial debera ser borrada y respectivamente guardada en una copia
de respaido

8.1.6. De |la informacion de usuaro debe generarse copia de respaldo. por solicitud del
usuano al drea de sistemas

8.2. Proteccién del equipo portéatil
8.2.1, No dejar el computador mowil en lugares publicos

B.2 2. Cuando viaje el compuiador portatil no debe ir dentro de su maletero siempre debe
levarse en su mano.

8.2 3, Cuando vaya en su camo este debe ir en &l badl

8.2 4. No prestar el computador portatil a familiares y/o amiges

9 ACTUALIZACION, MANTENIMIENTO ¥ DIVULGACION DE LAS POLITICAS DE
SEGURIDAD DE LA INFORMACION.

Este documento se debe revisar a intervalos planificados o cuando se produzcan cambios
significativos, para garantizar que sigue siendo adecuada, suficlente y eficaz, por el area de
sislemas, 0 |3 persona designada por |a gerencia,

La gerencia debe aprobar el documento, es responsable por su publicacion y Comumcacion
a lodos los empleados, contratisias y partes exiemas pertinentes. El mecanismo de

—_ e ——
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notificacion y divulgacion de los cambios realizados a la politica de seguridad de la
infarmacion sera mediante comeo electronico o publicacion en la paging web del CPGMAE

10. El encargado de Sistema es el Oficial de Seguridad de la Informacion v tendra las
siguientes funciones.

- |dentificar y satisfacer las necasidades de capacitacién en tamas de seguridad de la
informacion a los funcionarios de la entidad,

Actualizacion y seguimiento penddico al mapa de riesgos CPGMAE, validanda con
cada proyecto que se implemenie como afecta el mape de riesgos y tomando
siempre como base este mapa para cualguier proyecto nueve que se implamente,

- Dingir 8l programa de manejo y seguimiento de incidentes

- Crear y establecer una metodologia de clasificacion de la informacien segin su
importancia e impacto dentro del CPGMAE
lgualmente debe informara a la enfidad y validar que s& cumpla La metodologia
debe establecer niveles de acceso a la informacion

= Crear y mantener un Programa de Concienciacion en seguridad de la informacion.

- Evaluar en forma continua la efectividad de |la seguridad de fa informacidn de la
organizacion con el proposito de identficar oportunidades de mejoramiento y
necesidades de capaciacidn,

- Revision y valoracion de ia Polifica de Segundad de la Informacion

- Reportar a la gerencia & estado de la segundad y proleccion de la informacion en
g entidad ¥ la necesidad de nuevos proyedtos en temas de segundad de la
informacion Establecer y respaldar los programas de concientizacion de |a entidad
en matena de segundad y proteccion de la informacion

- Evaluar la adecuacién, coordinacién v la implementacién de los controles de
seguridad especificos para nuevos servicios o sistemas de informacion

- Promover explicitamente el apoyo institucional a la seguridad de la informacion en
toda la organizacon

- Bupervisar y conirolar de los cambios significativos an |a exposicion de los activos
de informacion a las principales amenazas.

- Revisar y seguir los incidentes de seguridad de [a informacidn,

- Seguimiento a la aplicacon de las politicas, programas v planes adoptados para 1a
proteccion de los sistemas, recursos informaticos y servidores de la Red Intemna y
Centro de Computo del CRGMAE

- Participacion activa en [a revisidn, evaluacién, mantanimiento, recomendaciones,
mejoras y actualizaciones de |a presente politica.

Gt éflé;ﬁi‘ té’ﬂf&m
E ALONSO BE N NUNEZ
erente

—

Carreia 41 W* 45-35 Segodia, Anliaquin « Tel, Cai.: 300 847 9% 21 « eoantacisnos@oenhopovincialnor deste. com.co = e cehtoprosincialnofdeste comco



